








案例：



第十六条

推广

安全可信的网络产品和服务

《国家网络空间安全战略》

加快安全可信的产品推广应用

网络安全等级保护制度2.0 安全可信的产品和服务







设计IT系统不能穷尽所有逻辑组合，必定存在逻辑不全的缺陷。利用缺陷挖掘漏

洞进行攻击是网络安全永远的命题。

主动免疫的计算目标：确保为完成计算任务的逻辑组合不被篡改和破坏，实现正

确计算。相当于人体具有主动免疫功能使得其能健康生活。





主动免疫可信计算 新计算模式

以密码为基因抗体
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主动免疫三重防护框架

可信计算环境

用户
终端

可信
边界

可信应用

计算
节点

可信
节点

可信网络通信

“安全办公室” “警卫室” “安全快递”

“保卫部” “保密室” “监控室”



操作访问策略四要素（主体、客体、操作、环境）



新型基础设施
可信计算

操作行为可信

数据存储可信

策略管理可信

资源配置可信

体系结构可信







中国可信计算 免疫的综合安全防护系统（智能安全

卡）

可信计算3.0时代。





容错组织
TCSEC   TCG

中国可信
计算创新

可信1.0（主机） 可信2.0（PC） 可信3.0（网络）

世界容错组织为代表 TCG为代表 中国为代表

主机可靠性

计算机部件

冗余备份

故障诊查

容错算法

节点安全性

PC单机为主

功能模块

被动度量

TPM+TSS

公钥、对称双密码主动系统免疫

终端、服务器、存储系统体系可信

宿主+可信双节点平行架构

基于网络可信服务验证

动态度量实时感知

特性

对象

结构

机理

形态





PCI

USB





一级 二级 三级 四级
等
级
保
护
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准
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信
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所有计算节点
都应基于可信
根实现开机到
操作系统启动
的可信验证。

所有计算节点都应
基于可信根实现开
机到操作系统启动，
再到应用程序启动
的可信验证。并将
验证结果形成审计
纪录。

所有计算节点都应基于可信
根实现开机到操作系统启动，
再到应用程序启动的可信验
证，并在应用程序的关键执
行环节对其执行环境进行可
信验证，主动抵御入侵行为。
并将验证结果形成审计纪录，
送到管理中心。

所有计算节点都应基于可信计
算技术实现开机到操作系统启
动，再到应用程序启动的可信
验证，并在应用程序的所有执
行环节对其执行环境进行可信
验证，主动抵御入侵行为。并
将验证结果形成审计纪录，送
到管理中心，
进行动态关联感知，形成实时
的态势。

可信宿
主

TCM TPCM 检验软件 可信软件基（TSB）

静态可信验证基础软件可信
建链检验

应用程序可信
动态度量
执行环境

实时感知
关联态势

BIOS 引导OS，装载系统 应用加载 应用执行 所有执行

一级 二级 三级 四级



发改委14号令决定以可信计算架构实现等级保护四级。

电力可信计算密码平台已在三

十四个省级以上调度控制中心使用，

覆盖上千套地级以上电网调度控制

系统，涉及十几万个节点，约四万

座变电站和一万座发电厂，有效抵

御各种网络恶意攻击，确保电力调

度系统安全运行。





5G网络在传统电信云的基础上引入NFV/SDN等技术进行ICT融合，将移

动通信网络云化、虚拟化和软件化，使网络变得更灵活、敏捷和开放。

通用服务器

虚拟化软件及网元

在5G网络的核心云和边缘

云中传统的网络设备将被

通用服务器及虚拟化网元

软件所代替



通用服务器及虚拟系统
通用服务器安全：
➢物理可信根
➢启动度量及可信链扩展
➢HostOS+可信软件基

虚拟系统安全：
➢虚拟可信根
➢VMM度量及运行监控
➢ＶＭ镜像度量及启停监控
➢VM可信迁移
➢ＧuestOS+可信软件基
➢虚拟机可信隔离

核心云安全：
➢网络编排管理可信
➢切片管理可信
➢外部管理终端可信

边缘云安全：
➢MEC管理可信
➢移动专网管理可信
➢网络接入可信

可信安全管理平台

虚拟网元安全：
➢虚拟网元度量及运行监控
➢虚拟网元配置度量

可信接入网（基站）

……

★网络基础设施可信防护
★网络管理连接可信防护

AAU:DAC,RF,PA，天线

BBU:FFT/IFFT 基带数字处理
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